ЗВІТ
про результати акредитаційної експертизи освітньої програми


Відомості про освітню програму, що акредитується

Реєстраційний номер акредитаційної справи	А-19-0061-248
Назва ЗВО (ВСП ЗВО)	Дніпровський національний університет залізничного транспорту імені академіка В. Лазаряна
ID ОП у ЄДЕБО	24430
Назва ОП, рівень вищої освіти, галузь знань і спеціальність	Освітньо-професійна програма “Кібербезпека”, Другий(магістерський), 12 Інформаційні технології 125 Кібербезпека 
Посилання на відомості про самооцінювання ОП	http://diit.edu.ua/upload/files/shares/navch-metod/zvit_%20samoochinyvanna_Kiberbezpeka_%20Magistr.pdf https://office.naqa.gov.ua/form-se/193


Відомості про склад експертної групи та акредитаційну експертизу

Керівник експертної групи	Гізун Андрій Іванович (Національний авіаційний університет)
Члени експертної групи	Ігнатович Анатолій Олександрович (Національний університет «Львівська політехніка»);Сметан Данило Петрович (Харківський національний університет радіоелектроніки, здобувач вищої освіти).
Залучений представник роботодавців 	Место для ввода текста.
Спостерігачі	Место для ввода текста.
Дати виїзду до ЗВО	17-19.12.2019
Посилання на програму виїзду експертної групи до ЗВО	Место для ввода текста.
Дата надходження звіту до Національного агентства	Место для ввода текста.
Відомості щодо наявності зауважень ЗВО до звіту, посилання на них (за наявності)	Место для ввода текста.




1. Призначення звіту

Цей звіт складений за наслідками акредитаційної експертизи згаданої вище освітньої програми (ОП), що проводилася Національним агентством із забезпечення якості вищої освіти.

Акредитація ОП є процедурою зовнішнього забезпечення якості, основною метою якої є отримання достовірної інформації про якість освіти за певною ОП, а також надання порад із її удосконалення. Процедура акредитації передбачає самооцінювання ОП, її оцінювання експертною групою, включаючи відвідування ЗВО, та прийняття рішення щодо акредитації Національним агентством.

Процедура акредитації проводиться відповідно до Положення про акредитацію освітніх програм, за якими здійснюється підготовка здобувачів вищої освіти, затвердженого наказом Міністерства освіти і науки України від 11 липня 2019 р. № 977, зареєстрованого у Міністерстві юстиції України 8 серпня 2019 р. за № 880/3385. Для обґрунтування аналізу та розуміння змісту критеріїв експерти також ураховують затверджені Національним агентством інструктивні документи.

Цей звіт є результатом роботи експертної групи. Його основним призначенням є систематизація отриманої інформації, її аналіз та безпосереднє оцінювання якості ОП. Звіт призначений як безпосередньо для ЗВО, так і для широкої громадськості. Він є публічним документом та буде оприлюднений на сайтах Національного агентства і ЗВО. Він також є підставою для прийняття подальших рішень галузевою експертною радою та Національним агентством.



2. Наявність або відсутність підстав для відмови в акредитації, не пов’язаних із відповідністю Критеріям оцінювання якості освітньої програми

На думку експертної групи, підстави для прийняття рішення про відмову в акредитації з підстав, не пов’язаних із відповідністю Критеріям оцінювання якості освітньої програми:

 наявні

	 виявлення у поданих для акредитації документах недостовірних відомостей;

 відмова ЗВО в допуску експертної групи до закладу вищої освіти під час виїзду на місце проведення експертизи, створення закладом вищої освіти перешкод для роботи експертної групи, інші протиправні або недобросовісні дії ЗВО, які унеможливили проведення акредитаційної експертизи;

 встановлення на підставі поданих документів та/або під час виїзду до закладу вищої освіти достатніх підстав вважати, що освітній процес за освітньою програмою не здійснюється.

 відсутні

Обґрунтування (не більше 3000 символів)
Ознак фіктивності навчального процесу та цілеспрямовано спотворених чи повністю недостовірних відомостей в звіті про самоаналіз та інших наданих документах не виявлено. Створено належні умови для роботи виїзної експертної групи, забезпечено організацію всіх необхідних зустрічей з тими групами стейкхолдеоів, що безпосередньо повязані з наданням освітніх послуг за данною ОП.






3. Резюме

У цьому розділі експерти викладають свої загальні враження про ОП, найголовніші висновки щодо відповідності Критеріям акредитації, підсумок сильних сторін та позитивних практик, а також слабких сторін програми і рекомендацій з їх удосконалення. Резюме має у конденсованому вигляді відображати зміст звіту; читач повинен бути спроможним зрозуміти загальні висновки експертної групи, прочитавши цей розділ.


Загальні враження про ОП, найголовніші висновки щодо відповідності Критеріям:

В цілому запропонована ОП відповідає тим вимогам, які визначені Положенням про акредитацію освітніх програм, за якими здійснюється підготовка здобувачів вищої освіти та обєктивним показникам, які визначають можливість надання якісних освітніх послуг. ОП узгоджується з місією та ціллями, що визначені в Стратегії розвитку ЗВО, на базі якого вона реалізована. 



Підсумок сильних сторін програми та позитивних практик:
До сильних сторін ОП в цілому можна віднести рівень співпраці з роботодавцями при формуванні ОП та наданні освітніхх послуг, в тому числі баз практики, дуальних програм навчання тощо. Також сильною стороною є технічне забезпечення процедур контролю навчання здобувачами вищої освіти та оцінювання їх успішності, що значно ускладнює здійснення корупційних дій та забезпечує нівелювання субєктивності екзаменатора (забезпечено також організаційно та методично).				


Підсумок слабких сторін програми та рекомендації з її удосконалення
Серед слабких сторін варто відмітити недосконалість процедури вільного вибору навчальних дисциплін, що значно обмежує власне можливості вибору здобувачами вищої освіти. Також варто зазначити, що офіційний перегляд ОП фактично не прводився, оскільки відсутня відповідна документація, що регламентує дану процедуру, а в проекті такого документу (Методичні рекомендації до складання та оновлення освітніх програм (ОП).Порядок затвердження та моніторинг освітніх програм.) чітко не прописано обовязковість періодичного перегляду ОП та не формалізована участь здобувачів освіти в цьому процесі. Порівняно слабко розвинена культура академічної доброчесності, зокрема в аспекті перевірки студентських кваліфікаційних робіт.				




4. Аналіз

У цьому розділі експертна група описує встановлені під час акредитаційної експертизи фактичні обставини, аналізує та оцінює їх, а також надає свої рекомендації щодо удосконалення ОП та діяльності за нею за окремими критеріями.

Критерій 1. Проектування та цілі освітньої програми 

1. Освітня програма має чітко сформульовані цілі, які відповідають місії та стратегії закладу вищої освіти

Факти, докази та їх аналіз:
Наведені в Стратегії розвитку ЗВО (http://diit.edu.ua/upload/files/shares/navch-metod/strategy.pdf, на 2016-2020 рр.) формулювання місії та основних цілей відповідає цілям ОП. Так, деталізуючи стратегію розвиттьку ректор ДНУЗТ зазначив такі пріоритетні завдання як формування та розвиток наукових шкіл, дидактичних шкіл, інтеграція в євпропейський простір та підготовка квалфікованих кадрів для транспортної промисловості, в тому числі компютеризація логічстичних і траспортних систем, їх захист, що цілком відповідає ОП «Кібербезпека».


2. Цілі освітньої програми та програмні результати навчання визначаються з урахуванням позицій та потреб заінтересованих сторін (стейкґолдерів). 

Факти, докази та їх аналіз:
ОП формується на основі бачення перш за все НПП та роботодавців, які суттєво впливають на формування цілей та результатів навчання, склад та струкутру навчального плану. Варто зазначити реально інтенсифіковану співпрацю з роботодавцями, яка підтверджується Меморандумом про дуальну освіту з «Приватбанком», залученням керівництва УЗ та «Дніпровськолї залізниці» до процесів надання освітніх послуг як в вигляді викладачів так і членів ДЕК при захисті квалфікаційних робіт здобувачів освіти. В цілому в даний процес інтегровані і самі здобувачі і випускники, щодо яких проводиться ряд опитуваннь (задоволеність якістю освіти, дисциплінами, викладачами, формування очікувань від ОП тощо). Дані процедури проходять як в ручну так і з застосуванням інформаційних технологій (сертифікація дисциплін через Moodle, на сайті)


3. Цілі освітньої програми та програмні результати навчання визначаються з урахуванням тенденцій розвитку спеціальності, ринку праці, галузевого та регіонального контексту, а також досвіду аналогічних вітчизняних та іноземних освітніх програм.

Факти, докази та їх аналіз:
Врахування думки роботодавців, тенденцій ринку праці та регіонального аспекту підтверджено продемонстроованим рівнем співпраці з такими регіональними «грандами» на ринку праці як виробничій підрозділ «Дніпровського відділення» філії «Головний інформаційно-обчислювальний центр», філії «Проектно-конструкторське технологічне бюро інформаційних технологій» ПАТ «Українська залізниця», лабораторії спецзв’язку та захисту інформації першого відділку«Дніпровського відділення» ПАТ «Українська залізниця», «Приватбанк». Наявні ознаки співпраці між укрїанськими та міжнародними ЗВО у формі конференції та семінарів, програм академічної мобільності.


4. Освітня програма дозволяє досягти результатів навчання, визначених стандартом вищої освіти за відповідною спеціальністю та рівнем вищої освіти (за наявності).
За відсутності затвердженого стандарту вищої освіти за відповідною спеціальністю та рівнем вищої освіти, програмні результати навчання повинні відповідати вимогам Національної рамки кваліфікацій для відповідного кваліфікаційного рівня.

Факти, докази та їх аналіз:
Визначені ОП програмні результати навчання відповідають 8 рівнюНаціональної рамки кваліфікації (НРК) і забезпечують здатність особи розв’язувати складні задачі і проблеми у певній галузі професійної діяльності або у процесі навчання, що передбачає проведення досліджень та/або здійснення інновацій та характеризується невизначеністю умов і вимог.


Загальний аналіз щодо Критерію 1

Сильні сторони та позитивні практики у контексті Критерію 1:
Тісна і ефективна спрівпраця з роботодавцями, орієнтованість саме на підготовку спеціалістів базових підприємств регіону, наявність системи контролю навантаженості та успішності студентів, забезпечення поточного та семестровог оконтролю (система «Курсор»)


Слабкі сторони, недоліки та рекомендації щодо удосконалення у контексті Критерію 1:
Стратегія розвитку ЗВО охоплює лише 2016-2020 і потребує актуалізації її на наступне десятиліття, варто формалізувати участь здобувачів вищої освіти (студентів) в процесах формування та періодичного перегляду ОП.


Рівень відповідності Критерію 1:
Рівень B


Обґрунтування рівня відповідності Критерію 1:
ОП повністю або в переваждній більшості відповідає всім пдікритеріям, має значні позитивні сторони та невелику кількість незначних недоліків, які в цілому не знижують якість освіти.





Критерій 2. Структура та зміст освітньої програми

1. Обсяг освітньої програми та окремих освітніх компонентів (у кредитах Європейської кредитної трансферно-накопичувальної системи) відповідає вимогам законодавства щодо навчального навантаження для відповідного рівня вищої освіти та відповідного стандарту вищої освіти (за наявності)

Факти, докази та їх аналіз:
Обсяг освітньої програми та окремих освітніх компонент відповідає вимогам законодавства та співвідноситься з кращими практиками в даній сфері. Понад 1/3 кредитів (33 з 90) відноситься до дисциплін за вибором здобувача.


2. Зміст освітньої програми має чітку структуру; освітні компоненти, включені до освітньої програми, складають логічну взаємопов’язану систему та в сукупності дозволяють досягти заявлених цілей та програмних результатів навчання.

Факти, докази та їх аналіз:
Аналіз навчального плану за відповідною ОП показав логічність струкутри освітніх компонент та окремих їх складових, які в своїй сукупності дозволяють оптимально розподілити навантаження на здобувача освіти та сформувати необхідні компетеннотості та фахові навчки і вміння, досягти запланованих результатів навчання. Однак є певні побоювання щодо можливості власне індивідууального вибору дисциплін здобувачем.


3. Зміст освітньої програми відповідає предметній області визначеної для неї спеціальності (спеціальностям, якщо освітня програма є міждисциплінарною). 

Факти, докази та їх аналіз:
ОП дозволяє сформувати необхідні компетентності, а отже відповідає предметній області і охоплює такі сфери кібербезпкеки як компютерна та мережева безпека, системи штучного інтелекту, системи фізичного та технічого захисту тощо.


4. Структура освітньої програми передбачає можливість для формування індивідуальної освітньої траєкторії, зокрема через індивідуальний вибір здобувачами вищої освіти навчальних дисциплін у обсязі, передбаченому законодавством.

Факти, докази та їх аналіз:
Індивідуальна освітня траєкторія здобувача вищої освіти в університеті реалізується рядом процедур, які передбачають вивчення обов’язкових і вибіркових дисциплін, що дають змогу реалізувати особисті уподобання здобувача та здобути певну фахову спеціалізацію упроцесі навчання. Також магістранти мають право вибору навчальних дисциплінз інших ОП та в іншому ЗВО при участі в програмах академічної мобільності (згідно Положення про порядок реалізації права на академічну мобільність учасників освітнього процесу університету) – однак за словами здобувачів вищої освіти такими можливостями вони не користуються. Існує можливість вільного відвідування занять через оформлення індивідуального плану навчання. Однак процедура вільного вибору дисциплін є недосконалою, реалізується за блоковим підходом та має суттєві кількісні обмеження (мінімальна кількість здобувачів для організації вибіркового курсу 10 чоловік є надто великою, враховуючи реальний контингент студентів 12 та 9 студентів на 1-му та 2-му курсі). Рекомендуємо по можливості переглянути кількісні норми, що обмежують право на індивідуальний вибір та розглянути можливість переходу в майбутньому від блоковї форми до визначення лише кількості кредитів і повніситю самостійного вибору здобувача


5. Освітня програма та навчальний план передбачають практичну підготовку здобувачів вищої освіти, яка дозволяє здобути компетентності, необхідні для подальшої професійної діяльності.

Факти, докази та їх аналіз:
Програма практики попередньо обговорювалась з фахівцями філій кафедри на виробництві. Практика проводитисяпереважно на профільних підприємствах регіону, обчислювального центру університету та в лабораторіях кафедри. Основними підприємствами проходження практики є: виробничий підрозділ «Дніпровське відділення» філії ГІОЦ ПАТ «Українська залізниця», АТ КБ «ПриватБанк», ТОВ«Інтерпайп Україна», ІТ-компанії та інші.


6. Освітня програма передбачає набуття здобувачами вищої освіти соціальних навичок (soft skills), що відповідають заявленим цілям.

Факти, докази та їх аналіз:
Передбачає та дозволяє їх сформувати, що підтверджено аналізом ОП в частині загальних компетенцій і програмованих результатів навчання та зустріччю з роботодавцями, які роблять акцент саме на навичках soft skills, та здобувачами вищої освіти.


7. Зміст освітньої програми ураховує вимоги відповідного професійного стандарту (за наявності).

Факти, докази та їх аналіз:
Професійний стандарт відсутній



8. Обсяг освітньої програми та окремих освітніх компонентів (у кредитах Європейської кредитної трансферно-накопичувальної системи) реалістично відбиває фактичне навантаження здобувачів, є відповідним для досягнення цілей та програмних результатів навчання.

Факти, докази та їх аналіз:
В цілому так, що підтверджено власне розподілом навантаження в плані при нормі не більше 18 аудиторних годин на тижень, так і опитуваннм здобувачів вищої освіти щодо часу, що витрачається на самостійну роботу студента.


9. У разі здійснення підготовки здобувачів вищої освіти за дуальною формою освіти структура освітньої програми та навчальний план узгоджені із завданнями та особливостями цієї форми здобуття освіти.

Факти, докази та їх аналіз:
Офіційно дуальна освіта не є формою викладання в ЗВО, але в рамках ОП реалізовані окремі елемети дуальної освіти за ініціативи роботодавців (АТ КБ «ПриватБанк»), що оформлені у формі меморандуму про співпрацю.


Загальний аналіз щодо Критерію 2

Сильні сторони та позитивні практики у контексті Критерію 2:
Структура та зміст ОП відповідають заявленим цілям, наявність елементів дуальної освіти та реальних баз практики.


Слабкі сторони, недоліки та рекомендації щодо удосконалення у контексті Критерію 2:
Процедура вибору дисциплін здобувачами освіти. Рекомендовано переглянути чисельні норми вибору дисциплін студентам і по можливості змінити форму вибору дисциплін на таку, що передбачає виділення в навчальному плані лише кількості кредитів на дисципліни вільного вибору без привязки до конкретної дисципліни (за умови наявності в ЗВО можливостей, в тому числі і фінансових, реалізувати такий підхід)


Рівень відповідності Критерію 2:
Рівень B



Обґрунтування рівня відповідності Критерію 2:
В цілому відповідає вимогам критерію, але є певні ознаки недосконалості вільного вибору, зокрема варто зазначити, що всі студенти 1 курсу в 2018 та 2019 році зробили аналогічний вибір дисциплін, а це є сигналом про можливу невідповідність процедури вибору.




Критерій 3. Доступ до освітньої програми та визнання результатів навчання

1. Правила прийому на навчання за освітньою програмою є чіткими та зрозумілими, не містять дискримінаційних положень та оприлюднені на офіційному веб-сайті закладу вищої освіти. 

Факти, докази та їх аналіз:
Жодних дискримінаційних ознак не виявлено. На сайті приймальної комісії університету оприлюднено власне правила прийому, ОП та питання до вступних іспитів, зазначені ліцензійний обсяг та вартість навчання.


2. Правила прийому на навчання за освітньою програмою враховують особливості самої освітньої програми. 

Факти, докази та їх аналіз:
Конкурсний відбір для здобуття ступеня магістра здійснюється за результатами вступних випробувань у формі єдиного вступного іспиту з іноземної мови та фахових вступних випробувань. Для успішного формування компетентностей, що наведені в ОП та які є необхідними для виконання професійних обов’язків у складі колективу з урахуванням особливостей майбутньої професії і можливих первинних посад магістра з кібербезпеки, необхідні певні раніше засвоєні вміння та навики, що визначає теми та склад фахового вступного іспиту. При цьому програма формується, як з теоретичної складової, так і з практичної. Програма вступних випробувань переглядається щорічно та затверджуються головою приймальної комісії університету.


3. Визначені чіткі та зрозумілі правила визнання результатів навчання, отриманих в інших закладах освіти, зокрема під час академічної мобільності, що відповідають Конвенції про визнання кваліфікацій з вищої освіти в Європейському регіоні (Лісабон, 1997 р.), є доступними для всіх учасників освітнього процесу та послідовно дотримуються під час реалізації освітньої програми.

Факти, докази та їх аналіз:
Питання визнання результатів навчання, отриманих в інших ЗВО, регулюються такими документами університету: «Положення про організацію освітньогопроцесу в університеті», «Положення про порядок реалізації права наакадемічну мобільність учасників освітнього процесу», «Положення про порядокпереведення, відрахування та поновлення студентів», «Порядок проходженняатестації для визначення здобутих кваліфікацій, результатів та періодівнавчання в системі вищої освіти, здобутих на тимчасово окупованій територіїУкраїни після 20 лютого 2014 року». Ці документи розміщені у вільному доступіна офіційному сайті університету, таким чином забезпечується їх доступність для учасників освітнього процесу.Також здобувачі ознайомлені з можливістю академічної мобільності, наприклад, через програми Erasmus+, але жоден зі здобувачів, що навчаються на ОП «Кібербезпека» не брав участі в таких програмах.


4. Визначені чіткі та зрозумілі правила визнання результатів навчання, отриманих у неформальній освіті, які є доступними для всіх учасників освітнього процесу та послідовно дотримуються під час реалізації освітньої програми.

Факти, докази та їх аналіз:
Питання визнання результатів навчання, отриманих у неформальній освіті, регулюються положенням про організацію освітнього процесу в університеті. Відповідно до цього документу для забезпечення студентської мобільності може здійснюватися трансфер кредитів у порядку перезарахування кредитів, які були встановлені студентам під час навчання на інших освітніх програмах, та можливого визнання результатів неофіційного та неформального навчання. Але фактично на практиці результати отримані в неформальній освіті по суті не визнаються.


Загальний аналіз щодо Критерію 3

Сильні сторони та позитивні практики у контексті Критерію 3:
Відсутність дискримінаційних вимог в правилах вступу, прозорість та публічність діяльності приймальної комісії


Слабкі сторони, недоліки та рекомендації щодо удосконалення у контексті Критерію 3:
Не реалізовано вимоги щодо надання можливості перезарахування кредитів, отриманих здобувачем в рамках неформальної освіти, слабкий рівень використання можливостей академічної мобільності здобувачами.


Рівень відповідності Критерію 3:
Рівень B


Обґрунтування рівня відповідності Критерію 3:
В цілому ОП та процеси забезпечення доступу до освіти та визнання результатів навчання реалізовані на прийнятному рівні, однак потребують деякого вдосконалення в аспекатх неформальної освіти.





Критерій 4. Навчання і викладання за освітньою програмою

1. Форми та методи навчання і викладання сприяють досягненню заявлених у освітній програмі цілей та програмних результатів навчання, відповідають вимогам студентоцентрованого підходу та принципам академічної свободи. 

Факти, докази та їх аналіз:
Для аналізу відповідності ОП цьому підкритерію були проаналізовані: освітньо-професійна програма “Кібербезпека”, зокрема матриця забезпечення програмних результатів навчання, навчальний план програми “Кібербезпека”, робочі програми окремих дисциплін, інформація щодо виконання календарних планів на 2019/2020 навчальний рік студентами, що міститься у системі дистанційного навчання “Лідер”, анкетування студентів групи 966, сайт ЗВО та випускаючої кафедри ЕОМ. Аналіз матриці відповідності, навчального плану та робочих програми дисциплін дозволив встановити наступне: для досягнення програмних результатів навчання використовуються різноманітні методи навчання (теоретичне із використанням демонстраційних матеріалів та практичне, - виконання лабораторних і практичних робіт в тому числі з використанням спеціалізованого обладнання CISCO), форми оцінювання рівня досягнення результатів навчання студентами є різноманітними і включають до себе: усне та письмове опитування, захист лабораторних та контрольних робіт, курсових проектів та курсових робіт, тестовий контроль за допомогою комп’ютера або дистанційних засобів навчання, заліки, екзамени. Позитивною стороною ОП щодо цього критерію є наявність у ДНУЗТ адаптованої під потреби ЗВО системи дистанційного навчання “Лідер” на базі платформи Moodle, що забезпечує можливість дистанційної співпраці з викладачами, що є свідченням студентоцентрованого підходу та позитивною практикою. Водночас, аналіз інтерв’ювання студентів та представників професорсько-викладацького складу, які забезпечують викладання дисциплін в межах ОП “Кібербезпека”, засвідчили, що лише близько 50% дисциплін доступні для студентів у зазначеній системі, водночас щороку відсоток наповненості системи збільшується. Зустріч із представниками органів студентського самоврядування ЗВО, первинної профспілкової організації студентів та студентами-магістрами, що здобувають ступінь магістра за ОП “Кібербезпека” дозволяють зробити висновки, що думка студентів враховується при навчанні за даною ОП, форми та методи викладання задовільняють студентів та, як правило, сприяють досягненню заявлених у освітній програмі цілей та програмних результатів навчання, узгоджуються з студентоцентрованим підходом та принципами академічної свободи.



2. Усім учасникам освітнього процесу своєчасно надається доступна і зрозуміла інформація щодо цілей, змісту та програмних результатів навчання, порядку та критеріїв оцінювання у межах окремих освітніх компонентів (у формі силабуса або в інший подібний спосіб).

Факти, докази та їх аналіз:
Інформація щодо цілей, змісту та програмних результатів навчання, порядку та критеріїв оцінювання у формі силабуса студентам не надавалася. Водночас, у ДНУЗТ наявні декілька форм інформування здобувачів вищої освіти ОП “Кібербезпека”, а саме: за допомогою інформаційних карток, у системі дистанційного навчання “Лідер” (з предметів, які є доступні у системі), усне повідомлення викладачем (із пояснень студентів та представників професорсько-викладацького складу встановлено, що найбільш поширеною є форма, коли під час початку навчання на першій парі лектор інформує студентів про порядок проведення підсумкового оцінювання, графік здачі тощо); друковані та електронні матеріали (комплекси інформаційно-методичного супроводу дисциплін; навчальні посібники; конспекти лекцій; методичні рекомендації до проведення практичних занять та виконання самостійної роботи; методичні вказівки з виконання курсових проектів та робіт тощо). Зазначене передбачене Положенням про організацію освітнього процесу в університеті (http://diit.edu.ua/upload/files/shares/navch-metod/Polozhennya_pro_organIzatsIyu_osvItnogo_protsesu.pdf), з яким здійснено ознайомлення в межа проведення експертизи. Під час акредитаційної експертизи було з’ясовано: 1) кожному студенту на початку семестру надаються інформаційні картки з дисциплін, що будуть викладатись, де зазначено максимальну кількість балів, що відведена на конкретні види контролю, графік та граничні терміни здачі поточного контролю; 2) здобувачі вищої освіти ОП “Кібербезпека” мають безперешкодний і безоплатний доступ до електронної системи дистинційного навчання Moodle, де розміщено матеріали з близько 50% дисциплін; 3) на сайті кафедри ЕОМ здобувач має змогу отримати інформацію, пов’язану із забезпеченням викладання окремих дисциплін (http://diit.edu.ua/faculty/tk/kafedra/evm). Отже, здобувачам вищої освіти, як правило, належним чином надається необхідна інформація щодо цілей, змісту та програмних результатів навчання, а також порядку та критеріїв оцінювання у межах навчальних дисциплін ОП. Водночас, експертна група рекомендувала забезпечити розробку силабусів навчальних дисциплін та забезпечити 100% представлення компонентів ОП “Кібербезпека” у системі Moodle.


3. Заклад вищої освіти забезпечує поєднання навчання і досліджень під час реалізації освітньої програми відповідно до рівня вищої освіти, спеціальності та цілей освітньої програми.

Факти, докази та їх аналіз:
У фахових компетенціях, програмних результатах освітньої програми акцентовано увагу і на науковій складовій підготовки фахівців. Серед компонент ОП в циклі професійної підготовки наявна вибіркова дисципліна “Професійні функції та задачі магістра”. Положення про магістерську кваліфікаційну роботу встановлює вимоги до неї як навчально-дослідної роботи. Аналіз звіту самооцінювання, спілкування зі студентами, професорсько-викладацьким складом, який забезпечує викладання за даною ОП, аналіз наукових публікацій викладачів, технічної бази кафедри дозволяє зробити наступні висновки: 1. Частина викладачів програми проводять дослідження у контексті навчальних дисциплін, які викладають на ОП. Це засвідчує перелік їх публікацій та результати особистої зустрічі; 2. Студенти долучаються до процесу досліджень під час виконання магістерських кваліфікаційних робіт; 3. Здобувачі вищої освіти за ОП брали добровільну участь у науково-практичних конференціях та публікувалися у співавторсті із науковими керівниками. Додатковий аналіз наказів по університету від 16.12.2019 №945ст, від 02.11.2018 №794ст та від 21.06.2018 №361ст, якими затверджено теми дипломних магістерських робіт студентів та визначено їх керівників, засвідчив релевантність тематик та наукового спрямування діяльності викладачів кафедри. Під час ознайомлення із функціонуванням бібліотеки ДНУЗТ встановлено, що усі охочі студенти в приміщенні бібліотеки мають безкоштовний доступ до міжнародних баз даних Scopus та Web of Science, що дозволяє використовувати актуальні наукові дослідження для здійснення власних розробок і досліджень. У цілому, в межах ОП забезпечується поєднання цілей програми та процесу викладання і навчання за ОП із науковими дослідженнями.


4. Педагогічні, науково-педагогічні, наукові працівники (далі – викладачі) оновлюють зміст освіти на основі наукових досягнень і сучасних практик у відповідній галузі.

Факти, докази та їх аналіз:
Для оцінки відповідності ОП цьому критерію експертами проаналізовано: робочі програми навчальних дисциплін “Системи штучного інтелекту”, “Захист інформації в бездротових мережах”, “Захист інформації в мережах Інтернет”, “Методика використання мікропроцесорних систем в задачах технічного захисту інформації”, наукові роботи гаранта освітньої програми Жуковицького І.В., науково-педагогічних працівників Зайця О.П., Шаповалова В.О., Пахомової В.М. Питання щодо використання сучасних наукових досягнень і практик задавалися викладачам і здобувачам освіти під час зустрічей. Під час виїзної експертизи було встановлено, що науково-педагогічні працівники, як правило, оновлюють зміст дисциплін ОП, включаючи до неї нові досягнення як своїх наукових досліджень так і наукових досягнень та практик в галузі. Наприклад на основі наукових досліджень кафедри у 2017-2019 роках було отримано 8 авторських свідоцтв, розроблено внутрішню систему боротьби із плагіатом, яка допомагає виявляти плагіат у зображеннях та формулах. Дослідження викладачів ОП щодо нейронних мережах враховані при викладанні відповідних курсів ОП. Для врахування сучасних практик у галузі працівники кафедри проходили стажування у виробничому підрозділі “Дніпровське відділення” філії «Головний інформаційно-обчислювальний центр» ПАТ «Українська залізниця», де також діє філіал кафедри ЕОМ. Викладачі кафедри ЕОМ, яка є випускаючою для ОП “Кібербезпека” взяли участь у міжнародному проекті Modernization of Postgraduate Studies on Security and Resilience for Human and Industry Related Domains (SEREIN) – 543968-TEMPUS-1- 2013-1- EE-TEMPUS-JPCR, 2014-2016, результати якого було враховано при формуванні ОП “Кібербезпека”. Експертною групою рекомендовано покращити врахування сучасних практик у галузі кібербезпеки шляхом походження НПП ОП сертифікацій CISCO CNA Security, Cisco CCNP тощо з метою імлементації складових сертифікаційних програм в навчальний процес.


5. Навчання, викладання та наукові дослідження пов’язані з інтернаціоналізацією діяльності закладу вищої освіти.

Факти, докази та їх аналіз:
Здійснивши аналіз діяльність ДНУЗТ, пов’язану з інтернаціоналізаціє діяльності, експертна група зазначає: 1. Для здобувачів освіти та НПП на ОП забезпечено доступ до міжнародних наукометричних БД Scopus та Web ofScience. Зокрема, гарант та деякі інші науково-педагогічні працівники ОП мають публікації у журналах, які індексуються у цих базах даних; 2. Викладачі кафедри ЕОМ, яка є випускаючою для ОП “Кібербезпека”, взяли участь у міжнародному проекті Modernization of Postgraduate Studies on Security and Resilience for Human and Industry Related Domains (SEREIN) – 543968-TEMPUS-1- 2013-1- EE-TEMPUS-JPCR, 2014-2016. 3. Набір іноземних студентів на ОП не проводився. 4. Студенти ОП закордоном не навчались та практику не проходили. 5. Іноземні експерти та викладачі до проведення занять на програмі не залучались. 6. Викладання навчальних дисциплін на ОП мовами країн ЄС не здійснюється. У підсумку, експерта група надала рекомендації щодо необхідності інтенсифікації процесу інтернаціоналізації на ОП “Кібербезпека”, активізації подальшого розвитку зв’язків кафедри із іншими ЗВО в Європі.



Загальний аналіз щодо Критерію 4

Сильні сторони та позитивні практики у контексті Критерію 4:
1. Форми, методи навчання і викладання, в цілому, сприяють досягненню заявлених у освітній програмі цілей та програмних результатів навчання, відповідають вимогам студентоцентрованого підходу;  2. Позитивною стороною ОП щодо цього критерію є наявність у ЗВО системи дистанційного навчання Moodle та системи “Лідер” для надання учасникам інформації щодо порядку та критеріїв оцінювання, забезпеченню “ритмічності” навчання; 3. Наявність науково-дослідної складової у викладанні та навчанні за ОП; 4. Члени групи забезпечення проводять наукову діяльність та мають публікації у виданнях, які включені до міжнародних наукометричних баз Scopus та Web of Science; 5. Участь викладачів кафедр у міжнародному проекті TEMPUS.


Слабкі сторони, недоліки та рекомендації щодо удосконалення у контексті Критерію 4
1. Наповненість системи дистинційного навчання приблизно на 50%; 2. Відсутність міжнародної академічної мобільності студентів; 3. Відсутність повноцінних силабусів дисциплін, що викладаються на ОП. Експертною групою рекомендовано: 1. Забезпечити розробку силабусів навчальних дисциплін та забезпечити 100% представлення компонентів ОП “Кібербезпека” у системі Moodle; 2. покращити врахування сучасних практик у галузі кібербезпеки шляхом походження НПП ОП сертифікацій CISCO CNA Security, Cisco CCNP тощо з метою імлементації складових сертифікаційних програм в навчальний процес; 3. Інтенсифікувати процес інтернаціоналізації на ОП “Кібербезпека”, активізувати подальший розвиток зв’язків кафедри із іншими ЗВО в Європі.


Рівень відповідності Критерію 4:
Рівень B


Обґрунтування рівня відповідності Критерію 4:
ОП має значний рівень узгодженості із якісними характеристиками за підкритеріями 4.1, 4.3 та 4.4. До того ж, враховуючи часткову узгодженість за підкритеріями 4.2 та 4.5, а також постійну роботу гаранта програми ОП та ЗВО над виявленими недоліками, освітня діяльність за цією програмою загалом відповідають критерію 4 з рядом зазначених недоліків, які не є суттєвими.




Критерій 5. Контрольні заходи, оцінювання здобувачів вищої освіти та академічна доброчесність

1. Форми контрольних заходів та критерії оцінювання здобувачів вищої освіти є чіткими, зрозумілими, дозволяють встановити досягнення здобувачем вищої освіти результатів навчання для окремого освітнього компоненту та/або освітньої програми в цілому, а також оприлюднюються заздалегідь.

Факти, докази та їх аналіз:
Аналіз звіту самоаналізу, сайту ЗВО, інтерв’ювання таргетних груп (адміністративний персонал, викладачі, студенти, студентське самоврядування, представники навчально-методичного управління) під час виїзної експертизи дозволив встановити наступні факти: 1. Основним документом, який регламентує форми контрольних заходів та критерії оцінювання є “Положення про організацію освітнього процесу в університеті”, в якому докладно описані форми контрольних заходів та які критерії використовуються для оцінювання результатів навчання здобувачів вищої освіти; 2. Система оцінювання включає поточний та підсумковий контролі. Поточний контроль (ПК) проводиться на кожному семінарському, практичному/лабораторному занятті та за результатами виконання завдань самостійної роботи. Підсумковий контроль здійснюється у вигляді модульних контролів (МК, екзамену) або диференційованого заліку з конкретної дисципліни в обсязі навчального матеріалу, визначеного її робочою програмою, і в терміни, що встановлені графіком освітнього процесу. Оцінювання знань навчального матеріалу з окремої дисципліни здійснюється за 100-бальною шкалою шляхом проведення протягом семестру двох ПК та двох МК. Розподіл балів між модулями встановлює гарант ОП на пропозицію викладача. 3. Інтерв’ювання студентів та представників студентського самоврядування, аналіз навчальних планів показали, що здобувачі вищої освіти чітко знають про те, які форми контрольних заходів та методи оцінювання використовуються для кожної дисципліни, викладачі на початку навчання інформують студентів щодо контрольних заходів. 4. В університетській системі “Лідер” доступна можливість відстеження успішності кожного студента, “ритмічності” вивчення конкретного предмету та освітньої програми в цілому. 5. Більшість підсумкових контролів здійснюється в електронній формі. Спілкування зі студентами засвідчило, що для більшості з них критерії оцінювання у цілому є чіткими та зрозумілими. Наявні критерії переважно дозволяють встановити досягнення більшості результатів навчання за ОП. Проведений аналіз дозволив встановити повну відповідності ОП цьому підкритерію. Водночас, експертами рекомендовано розміщувати інформацію про форми контрольних заходів на веб-ресурсах Університету, що дозволить покращити прозорість оцінювання.


2. Форми атестації здобувачів вищої освіти відповідають вимогам стандарту вищої освіти (за наявності).

Факти, докази та їх аналіз:
Стандарт вищої освіти за ОП “Кібербезпека”, що акредитується, відсутній.


3. Визначено чіткі і зрозумілі правила проведення контрольних заходів, що є доступними для усіх учасників освітнього процесу, забезпечують об’єктивність екзаменаторів, зокрема включають процедури запобігання та врегулювання конфлікту інтересів, визначають порядок оскарження результатів контрольних заходів і їх повторного проходження, та послідовно дотримуються під час реалізації освітньої програми.

Факти, докази та їх аналіз:
Експертами встановлено, що: 1. Правила проведення контрольних заходів встановлені Положенням про організацію освітнього процесу в університеті; 2. Процедури запобігання та врегулювання конфлікту інтересів регламентовані «Антикорупційною програмою університету», яка затверджена наказом ректора від 12.11.18 №54. 3. Система передбачає отримання студентом оцінки з дисципліни на підставі модульних контролів. У разі отримання оцінки "незадовільно" студент має право на два перескладання під час сесії: викладачу та комісії, створеній деканом факультету. На ОП, яка акредитується, конфлікту інтересів не виникало. 4. Скарг та порушень зі сторони студентів щодо нечіткості чи незрозумілості системи оцінювання під час бесід не було. 5. За даними студентів і представників студентського самоврядування випадків конфліктних ситуацій за ОП “Кібербезпека” не було. ОП повністю відповідає цьому підкритерію.


4. У закладі вищої освіти визначено чіткі та зрозумілі політика, стандарти і процедури дотримання академічної доброчесності, що послідовно дотримуються всіма учасниками освітнього процесу під час реалізації освітньої програми. Заклад вищої освіти популяризує академічну доброчесність (насамперед через імплементацію цієї політики у внутрішню культуру якості) та використовує відповідні технологічні рішення як інструменти протидії порушенням академічної доброчесності.


Факти, докази та їх аналіз:
Нормативними документами, які регламентують питання академічної доброчесності є “Кодекс академічної доброчесності Дніпропетровського національного університету залізничного транспорту імені академіка В. Лазаряна”, затверджений наказом ректора від 08.02. 2018 №10, та «Положення про групу сприяння академічній доброчесності», затверджене наказом ректора від 30.09.2019 №34. Під час зустрічей встановлено, що викладачі регулярно інформують студентів щодо засад академічної доброчесності. Опитування студентів та представників студентського самоврядування показало, що вони, в цілому, орієнтуються у питанні “Що таке, на Ваш погляд академічна доброчесність?”. У обов’язковому порядку перевірці підлягають дисертаційні дослідження, статті для збірників наукових праць ЗВО. В ОП “Кібербезпека” за словами НПП і студентів, здійснювалась перевірка наукових робіт та магістерських робіт на плагіат, водночас положення про перевірку магістерських робіт відсутнє. Магістранткою ОП “Кібербезпека” розроблено власну антиплагіатну систему, що допомагає виявити плагіат у зображеннях та формулах, водночас система не є сертифікованою. Опитування різних таргетних груп під час візиту показало, що випадки академічної недоброчесності є поодинокими, а після програмного виявлення плагіату студенту надається можливість щодо усунення порушень, Політики та процедури ЗВО щодо академічної доброчесності, в цілому, відповідають цьому підкритерію. Водночас експертами рекомендовано затвердити положення про перевірку кваліфікаційних магістерських робіт антиплагіатною системою, сертифікувати власні розробки щодо виявлення плагіату, які використовуються.


Загальний аналіз щодо Критерію 5

Сильні сторони та позитивні практики у контексті Критерію 5:
1. Форми контрольних заходів та критерії оцінювання здобувачів вищої освіти є чіткими, зрозумілими, дозволяють встановити досягнення здобувачем вищої освіти програмних результатів навчання для окремого освітнього компоненту та/або освітньої програми в цілому, а також оприлюднюються заздалегідь; 2. Cистема “Лідер” дозволяє забезпечити повноцінний супровід організації контрольних заходів та моніторингу успішності студента. 3. Визначено чіткі і зрозумілі правила проведення контрольних заходів, що є доступними для всіх учасників освітнього процесу, забезпечують об’єктивність екзаменаторів, зокрема включають процедури запобігання та врегулювання конфлікту інтересів, визначають порядок оскарження результатів контрольних заходів і їх повторного проходження, та послідовно дотримуються під час реалізації освітньої програми; 4. Для здобувачів освіти в ОП “Кібербезпека” використовується власна програмна розробка із виявлення плагіату у поєднанні із стандартизованими системами виявлення плагіату Unicheck.


Слабкі сторони, недоліки та рекомендації щодо удосконалення у контексті Критерію 5:
Експертами рекомендовано: 1. Розміщувати інформацію про форми контрольних заходів на веб-ресурсах Університету, що дозволить покращити прозорість оцінювання. 2. Затвердити положення про перевірку кваліфікаційних магістерських робіт антиплагіатною системою, сертифікувати власні розробки щодо виявлення плагіату. 3. Активніше популяризувати академічну доброчесність, зокрема доцільним є впровадження у практику ДНУЗТ підписання викладачами та здобувачами вищої освіти декларації про академічну доброчесність.


Рівень відповідності Критерію 5:
Рівень B


Обґрунтування рівня відповідності Критерію 5:
ОП має значний рівень узгодженості із якісними характеристиками за усіма підкритеріями критерію 5. ОП “Кібербезпека” та освітня діяльність за програмою загалом відповідають Критерію 5 з недоліками, що не є суттєвими.  





Критерій 6. Людські ресурси

1. Академічна та/або професійна кваліфікація викладачів, задіяних до реалізації освітньої програми, забезпечує досягнення визначених відповідною програмою цілей та програмних результатів навчання. 

Факти, докази та їх аналіз:
Аналізом звіту про самооцінювання, результатами зустрічей із НПП, що працюють з ОП “Кібербезпека”, гарантом ОП та представниками науково-методичної ради Дніпровського національного університету залізничного транспорту імені академіка В. Лазаряна було встановлено наступне: 1. Науково-педагогічні кадри, які забезпечують підготовку магістрів на ОП, мають відповідну кваліфікацію і виконують необхідну роботу з методичного забезпечення навчального процесу. Аналіз кадрового складу виявив високий рівень академічної відповідності вимогам спеціальності 125 “Кібербезпека”. Це підтверджують наявні дипломи про вищу освіту, дипломи про наукові ступені, атестати про вчене звання, публікації у фахових  та іноземних виданнях.  2. Щороку викладач ОП підтверджує свою кваліфікацію шляхом проведення відкритого заняття. 3. Цикл загальної підготовки (вибіркові компоненти) на ОП, яка акредитується, ведуть викладачі кафедри ЕОМ, яка є випусковою для спеціальності «Кібербезпека», та кафедри комп’ютерних інформаційних технологій.


2. Процедури конкурсного добору викладачів є прозорими і дозволяють забезпечити необхідний рівень їхнього професіоналізму для успішної реалізації освітньої програми.

Факти, докази та їх аналіз:
Обрання на посаду виконується на умовах конкурсного відбору (Питання конкурсного відбору взагалі в університеті регулюється відповідним документом “Порядок проведення конкурсного відбору під час заміщення вакантних посад науково-педагогічних працівників ДНУЗТ”). При обрані на посади завідувача кафедри, професора, доцента враховуються відповідний науковий ступінь, вчене звання, стаж науково-педагогічної діяльності, навчально-методичні та наукові праці. Конкурсний відбір проводиться в умовах відкритості, гласності, законності, рівності прав членів конкурсної комісії, колегіальності прийняття рішень конкурсною комісією, незалежності, об'єктивності та обґрунтованості рішень конкурсної комісії, неупередженого ставлення до кандидатів на зайняття вакантних посад науково педагогічних працівників. Під час роботи експертів процедура конкурсного добору викладачів в деталях не обговорювалась, але, у цілому, гарант ОП та ректор ДНУЗТ запевнили, що добір є прозорим та дозволяє забезпечити необхідний рівень професіоналізму претендентів. Водночас, через невисоку заробітну плату на посадах у системі освіти, кількість претендентів на посади, як правило, становить 1-2 претендента.


3. Заклад вищої освіти залучає роботодавців до організації та реалізації освітнього процесу.

Факти, докази та їх аналіз:
Аналіз бесід з гарантом ОП, представниками адміністрації ЗВО, студентами та безпосередньо роботодавцями засвідчує, що кафедра ЕОМ (випускаюча для ОП “Кібербезпека”) має тісні зв’язки з підприємствами ПАТ «Укрзалізниця» та ПАТ “Приватбанк” (для експертизи було надано спільний наказ про дуальну підготовку). Представники зазначених компаній добре ознайомлені із проблемними питаннями ОП “Кібербезпека” та надають усебічну допомогу – консультативну, експертну, організаційну при проходженні студентами переддипломної практики (засвідчено наказами про проходження практики), збирання матеріалів для магістерських робіт, ознайомлення з сучасним обладнанням та технологіями, закріплення на практиці навичок одержаних під час навчання.


4. Заклад вищої освіти залучає до аудиторних занять професіоналів-практиків, експертів галузі, представників роботодавців. 

Факти, докази та їх аналіз:
Встановлено наступне: 1) 5 викладачі ОП “Кібербезпека”, які забезпечують проведення аудиторних занять, за сумісництвом працюють в компаніях, які є фактичними роботодавцями, зокрема у ПАТ “Приватбанк”, виробничому підрозділі “Дніпровське відділення” філії “Головний інформаційно-обчислювальний центр” ПАТ “Українська залізниця”, IT-компаніях м. Дніпро. 2) Студенти що навчаються на ОП, проходять практику на підприємствах та мають змогу на практиці ознайомитися із організацією заходів щодо кібербезпеки. 3) На кафедрі ЕОМ проводилися зустрічі-семінари та тренінги з представниками IT-компаній (Cleveroad, Webinse, Englishdom Flyaps, Black Wing Foundation, Softserve), на яких вони розказували магістрантам про свої підприємства.




5. Заклад вищої освіти сприяє професійному розвитку викладачів через власні програми або у співпраці з іншими організаціями. 

Факти, докази та їх аналіз:
1. Викладачі кафедри беруть участь в наукових конференціях, в тому числі міжнародних. Найчастіше викладачі берут участь у міжнародній науково-практичній конференції “Сучасні інформаційні і комунікаційні технології на транспорті, в промисловості та освіті”. 2. На базі кафедри ЕОМ проводяться методичні семінари, де серед іншого викладачі діляться набутими професійними уміннями. 3. 2 викладачів, що забезпечують викладання на ОП, подали до захисту дисертації на здобуття ступеня доктора філософії. 4. ДНУЗТ виплачує премії викладача, які опублікували статті у виданнях наукометричних баз Scopus чи Web of Scince. Розмір одноразової премії становить до 6 тис. грн. 4. Підвищення компетентності та професіоналізму НПП здійснюється шляхом підвищення кваліфікації. Водночас експертами з’ясовано, що викладачами ОП не проводилося тривалого стажування або підвищення кваліфікації у іноземних ЗВО чи закордонних установах.


6. Заклад вищої освіти стимулює розвиток викладацької майстерності.

Факти, докази та їх аналіз:
Система заохочення НПП базується на Правилах внутрішнього трудового розпорядку Дніпровського національного університету залізничного транспорту імені академіка В. Лазаряна, якими передбачено за зразкове виконання трудових обов'язків, сумлінне ставлення до роботи та вагомі досягнення в роботі застосування заохочень до працівників. Щорічно ректорат спільно з профкомом університету проводять конкурс-огляд «Вибір року», на якому серед інших номінацій також визначаються кращі науковці, куратори (переможці конкурсу отримують грошову винагороду). Вважаємо, що існуюча система стимулювання викладацької майстерності потребує удосконалення у напрямі зменшення ризиків суб’єктивного оцінювання НПП. В якості експертних рекомендацій рекомендуємо запровадити загальний рейтинг викладачів.


Загальний аналіз щодо Критерію 6

Сильні сторони та позитивні практики у контексті Критерію 6:
Усі викладачі ОП мають відповідність за академічною кваліфікацією. Налагоджено тісні зв'язки з представниками роботодавців регіону, що дозволяє залучати їх до консультування під час проходження переддипломної практики студентами та до викладання в межах ОП. Прозорі та публічні процедури конкурсного добору викладачів.


Слабкі сторони, недоліки та рекомендації щодо удосконалення у контексті Критерію 6:
Доцільно сприяти довготерміновому (не менше 1 місяця) стажуванню викладачів у іноземних ЗВО. Доопрацювати існуючий конкурс “Вибір року”, створивши чітку та об’єктивну рейтингову систему оцінювання ефективності діяльності науково-педагогічних працівників для використання її в системі матеріального стимулювання персоналу.


Рівень відповідності Критерію 6:
Рівень B


Обґрунтування рівня відповідності Критерію 6:
ОП має значний рівень узгодженості із якісними характеристиками за підкритеріями критерію 7. ОП та освітня діяльність за цією програмою загалом відповідають Критерію 7 з недоліками, що не є суттєвими.

Критерій 7. Освітнє середовище та матеріальні ресурси

1. Фінансові та матеріально-технічні ресурси (бібліотека, інша інфраструктура, обладнання тощо), а також навчально-методичне забезпечення освітньої програми забезпечують досягнення визначених освітньою програмою цілей та програмних результатів навчання.

Факти, докази та їх аналіз:
Експертна група пересвідчилась у реальному використанні спеціальних матеріально-технічних ресурсів, які є необхідними для викладання конкретних дисциплін, включених до ОП “Кібербезпека”, зокрема, бібліотечними фондами (включаючи періодичні видання), навчально-методичними матеріалами, обладнанням. Для проведення лекційних занять використовуються мультимедійні проектори, лабораторні роботи з фахових дисциплін проводяться з використанням комп’ютерної техніки, а також спеціалізованого лабораторного обладнання: осцилографів, генераторів, мультиметрів, спеціалізованих плат для розробки мікропроцесорних пристроїв та пристроїв на основі мікросхем програмованої логіки, лабораторних джерел живлення. Викладачі ОП та керівництво університету залучають кошти спонсорів та обладнання, що отримане в рамках міжнародних програм. За рахунок коштів держбюджетних наукових тем було обладнано наукову лабораторію, до роботи в якій залучаються здобувачі ОП під час переддипломної практики та дипломування. За рахунок спонсорів отримано серверну шафу , яка використовується в рамках лабораторних та практичних занять дисциплін.


2. Заклад вищої освіти забезпечує безоплатний доступ викладачів і здобувачів вищої освіти до відповідної інфраструктури та інформаційних ресурсів, необхідних для навчання, викладацької та/або наукової діяльності в межах освітньої програми.

Факти, докази та їх аналіз:
Під час акредитаційної експертизи експертна група встановила, що доступ викладачів і здобувачів вищої освіти до інфраструктури (бібліотека, спортивні об’єкти, інші допоміжні об’єкти) та інформаційних ресурсів університету, необхідних для навчання, викладацької та наукової діяльності в межах освітньої програми є безоплатним. Усі необхідні навчальні та нормативні матеріали знаходяться у вільному та безкоштовному доступі для здобувачів вищої освіти та співробітників університету.


3. Освітнє середовище є безпечним для життя та здоров’я здобувачів вищої освіти, що навчаються за освітньою програмою, та дозволяє задовольнити їхні потреби та інтереси.

Факти, докази та їх аналіз:
Під час акредитаційної експертизи експертна група встановила, що органи студентського самоврядування (Студентська рада та Первинна профспілкова організація студентів) спільно з керівництвом університету працюють над створенням комфортного освітнього середовища. Не рідше одного разу на семестр виявлення потреб студентів здійснюється на особистій зустрічі ректора зі студентами, а також шляхом анкетування та опитувань в соціальних мережах. Гарантом ОП у поточному навчальному році проведено опитування студентів всіх курсів ОП «Кібербезпека» з питаннями щодо важливості та якості роботи бібліотеки, місць для самостійної роботи, розкладу, роботи студради, куратора, порталу дистанційного навчання. Аналіз результатів опитування показав високий рівень задоволеності студентів освітнім середовищем. Інфраструктура університету включає навчально-лабораторні корпуси, культурно-освітній центр, майстерні, гуртожитки, гаражі, їдальні, спортивні об’єкти - спортивно-оздоровчий комплекс, фізкультурно-оздоровчий комплекс, обладнаний ігровим залом, басейном, спортивно-оздоровчу базу та пансіонат вихідного дня. Усі приміщення та будівлі знаходяться у задовільному санітарно-технічному стані. Для безпеки освітнього процесу виконується охорона навчальних корпусів.


4. Заклад вищої освіти забезпечує освітню, організаційну, інформаційну, консультативну та соціальну підтримку здобувачів вищої освіти, що навчаються за освітньою програмою.

Факти, докази та їх аналіз:
Під час акредитаційної експертизи експертна група встановила високу якість різних видів підтримки здобувачів вищої освіти, що навчаються на ОП “Кібербезпека”. Освітня підтримка здобувачів ВО в першу чергу здійснюється деканатами, які надають допомогу студентам в питаннях формування індивідуальної траєкторії, поточних питаннях навчання, тощо. Інформація коректна, посилання (лінки) коректні та відповідають змісту. На сайті ДНУЗТ розроблено портал «Установчі документи та положення», який  містить всі положення, які прийняті в ДНУЗТ (http://diit.edu.ua/univercity/activity/founding_documents). Консультаційна підтримка щодо практики та працевлаштування здійснюється відділом з питань працевлаштування та практичної підготовки ДНУЗТ, який має сайт http://diit.edu.ua/sites/work_and_practic/employment.html з зразками документів, порадами, переліком вакансій.


5. Заклад вищої освіти створює достатні умови для реалізації права на освіту особами з особливими освітніми потребами, що навчаються за освітньою програмою.

Факти, докази та їх аналіз:
На ОП «Кібербезпека» станом на грудень 2019 року не навчаються особи з особливими освітніми потребами, але ЗВО створює достатні умови реалізації права на освіту особами з особливими освітніми потребами.


6. Існує чітка і зрозуміла політика і процедури вирішення конфліктних ситуацій (зокрема пов’язаних з сексуальними домаганнями,  дискримінацією та/або корупцією тощо), яка є доступною для усіх учасників освітнього процесу та послідовно дотримується під час реалізації освітньої програми.

Факти, докази та їх аналіз:
На думку експертної групи в ДНУЗТ існує чітка і зрозуміла політика і процедури вирішення конфліктних ситуацій. Конфлікти врегульовуються після отримання відповідного звернення до ректора університету у письмовій формі про випадок булінгу, домагань сексуального характеру, корупціє, або скаргою іншого характеру. Факти перевіряє спеціально створена комісія, після чого приймається рішення відповідно до нормативно-правової бази. Антикорупційні заходи скеровані на запобігання корупції, на виявлення та усунення причин корупції (профілактику корупції), виявлення корупційних правопорушень, розкриття та розслідування корупційних правопорушень, мінімізацію та усунення наслідків корупційних правопорушень. У відповідності до Положення про порядок зі звернення громадян і організації їх особистого прийому, скарги про наявність порушень чи недоліків у роботі ДНУЗТ, пов’язаних з корупцією, розглядаються відповідно до законів України, зокрема – Закону України «Про боротьбу з корупцією», за необхідністю – з залученням працівників правоохоронних органів відповідно до їх компетенції. За кожним фактом звернення проводиться ретельна перевірка, результати якої надаються ректору/проректорам, де зазначається, чи було підтверджено зазначені факти, чи ні, а також які заходи було вжито, і чи притягнуті до відповідальності винні особи. Громадянину, що подав звернення, надається письмова (або усна – за згодою) відповідь. Рішення керівництва університету щодо розгляду скарги у разі незгоди з ним громадянина, може бути оскаржене в суді у терміни, у відповідності до законодавства України. Слід відзначити, що під час реалізації ОП випадків подібних конфліктних ситуацій (корупційних, дискримінаційних або сексуальних домагань) не виникало, що підтверджено експертною групою під час інтерв’ювання здобувачів вищої освіти та викладачів.


Загальний аналіз щодо Критерію 7

Сильні сторони та позитивні практики у контексті Критерію 7:
Експертна група вважає, що фінансові та матеріально-технічні ресурси і  навчально-методичне забезпечення ОП забезпечують досягнення визначених цілей та програмних результатів навчання. ДНУЗТ забезпечує безоплатний доступ викладачів і здобувачів вищої освіти до інфраструктури та інформаційних ресурсів, необхідних для навчання, викладацької та наукової діяльності. Освітнє середовище є безпечним для життя та здоров’я здобувачів вищої освіти, дозволяє задовольнити їхні потреби та інтереси. ДНУЗТ забезпечує освітню, організаційну, інформаційну, консультативну та соціальну підтримку здобувачів вищої освіти, створює достатні умови для реалізації права на освіту особами з особливими освітніми потребами. Існує чітка і зрозуміла політика і процедури вирішення конфліктних ситуацій, яка є доступною для всіх учасників освітнього процесу та дотримується під час реалізації ОП.


Слабкі сторони, недоліки та рекомендації щодо удосконалення у контексті Критерію 7:
Хоча в цілому матеріально-технічна база задовольняє базовим вимогам і дозволяє забезпечити формування необхідних компетентностей, вона в аспекті застосованих навчальних систем та приладів не належить до категорій найбільш новго і якісного обладнання. Крім того, в деяких приміщеннях університету зафіксовано порівняно низькі температури через не завжди оптимізовану роботу системи опалення.


Рівень відповідності Критерію 7:
Рівень В






Обґрунтування рівня відповідності Критерію 7:
Цілісність встановлених релевантних фактів та їх контексту дає можливість зробити висновок про загальну відповідність усіх підкритеріїв Критерія 7 встановленим вимогам.







Критерій 8. Внутрішнє забезпечення якості освітньої програми

1. Заклад вищої освіти послідовно дотримується визначених ним процедур розроблення, затвердження, моніторингу та періодичного перегляду освітньої програми.

Факти, докази та їх аналіз:
На думку експертної групи, у ДНУЗТ запроваджено ефективні процедури розроблення та затвердження ОП. Під час бесіди зі студентами та гарантом ОП з'ясувалося, що магістерська ОП «Кібербезпека» запроваджена в 2016 році, на даний момент ще не було запроваджено змін до неї, хоча моніторинг якості (через студентські опитування) проводився. Результати опитувань аналізуються на засіданнях кафедри ЕОМ, яка відповідальна за ОП «Кібербезпека», а узагальнені дані доводяться студентам магістратури під час зустрічей з гарантом ОП та кураторами. Для підвищення якості освітнього процесу в ДНУЗТ створена група моніторингу якості освітньої діяльності. Але в відповідних нормативних документах та їх проектах не визначено обвязковість переглядщу ОП та залучення до процнесів розроблення та перегляду здобувачів вищої освіти.


2. Здобувачі вищої освіти безпосередньо та через органи студентського самоврядування залучені до процесу періодичного перегляду освітньої програми та інших процедур забезпечення її якості як партнери. Позиція здобувачів вищої освіти береться до уваги під час перегляду освітньої програми.

Факти, докази та їх аналіз:
Із інтерв'ю зі студентами та представниками студентського самоврядуванням зроблено висновок, що керівництво університету тісно співпрацює з органами студентського самоврядування. Діяльність студентського самоврядування орієнтована на створення комфортних умов для навчання, дозвілля та реалізації студентами освітніх потреб. Це було підтверджено експертною групою  під час відвідування ключових пунктів інфраструктури та зустрічі зі студентами. На ОП «Кібербезпека» для здобувачів вищої освіти систематично проводяться опитування, які містять питання щодо освітнього середовища, якості освітнього процесу в цілому, компонент ОП. Студентська рада та Первинна профспілкова організація студентів також проводять такі опитування для всіх студентів університету. Здобувачі вищої освіти можуть подавати свої пропозиції або через органи студентського самоврядування, або безпосередньо. Анкетування в кінці семестру показало досить високу оцінку якості освітнього середовища та освітньої програми.


3. Роботодавці безпосередньо та/або через свої об’єднання залучені до процесу періодичного перегляду освітньої програми та інших процедур забезпечення її якості як партнери.

Факти, докази та їх аналіз:
Офіційний перегляд ОП з моменту її створення не проводився, але процес моніторингу дійсно відбувається і зі слів роботодавців вони беруть безпосередню учасать в різних процедурах забезпечення якості: моніторинг ОП, сприяння в базах практики, участь в екзаменаційних комісіях, реалізація елементів дуальної освіти тощо. Крім того окремі представники роботодавців залучені до реалізації ОП як науково-педагогічні працівники за сумісництвом


4. Існує практика збирання, аналізу та врахування інформації щодо кар’єрного шляху випускників освітньої програми.

Факти, докази та їх аналіз:
У структурі ДНУЗТ є структурний підрозділ – відділ з питань працевлаштування та практичної підготовки, який виконує функції сприяння працевлаштуванню здобувачів ОП (у тому числі під час навчання - у вільний від занять час), а також випускників – після завершення навчання, співпраці з роботодавцями в частині зазначених питань, та збір інформації щодо кар’єрного шляху випускників.



5. Система забезпечення якості закладу вищої освіти забезпечує вчасне реагування на виявлені недоліки в освітній програмі та/або освітній діяльності з реалізації освітньої програми.

Факти, докази та їх аналіз:
Експертною групою встановлено, що у ДНУЗТ забезпечується адекватне реагування на виявлені недоліки в освітній діяльності. У теперішній час, за результатами процедур внутрішнього контролю якості освіти передбачається подальше удосконалення планування освітньої діяльності, підвищення якості контингенту здобувачів вищої освіти, посилення кадрового потенціалу, покращення матеріально-технічного забезпечення, покращення системи запобігання та виявлення академічного плагіату, участь ДНУЗТ в національних та міжнародних рейтингових дослідженнях. На даний момент кафедрою ЕОМ оновлено навчально-методичні матеріали, оновлено методичні вказівки, створено документ-список НПП з посиланнями на профілі в наукометричних базах Scopus, Web of Science, Google Scholar.


6. Результати зовнішнього забезпечення якості вищої освіти (зокрема, зауваження та пропозиції, сформульовані під час попередніх акредитацій), беруться до уваги під час перегляду освітньої програми.

Факти, докази та їх аналіз:
Акредитація є первинною, тому попередні зауваження та рекомендації авідсутні.  


7. В академічній спільноті закладу вищої освіти сформована культура якості, яка сприяє постійному розвитку освітньої програми та освітньої діяльності за цією програмою. 

Факти, докази та їх аналіз:
Всі учасники академічної спільноти ДНУЗТ – викладачі, студенти, адміністрація університету, залучені до процедур внутрішнього забезпечення якості ОП як на ОП «Кібербезпека», так і на інших ОП, що сприяє покращенню якості освітніх послуг, перетворенню ДНУЗТ в дійсно студентоцентрований вищий навчальний заклад, з високим рівнем довіри з боку студентів, роботодавців. Студенти регулярно проходять анкетування щодо якості освітнього процесу та важливості/якості складових освітнього середовища, які використовуються викладачами для покращення відповідних освітніх компонент. Адміністрація університету здійснює регулярний моніторинг здобутків НПП та студентів, визначення та відзначення кращих викладачів та студентів, вчасно реагує на пропозиції, які здатні покращити якість освітнього процесу. Викладачі, зі свого боку, роблять все можливе для запровадження сучасних методів та форм навчання, вдосконалюють навчально-методичні матеріали та зміст дисциплін у відповідності до сучасних тенденцій розвитку, проводять науково-дослідні роботи та залучають до них студентів, знаходять програми академічної мобільності та інтернаціоналізації діяльності ДНУЗТ, до яких залучають також і студентів.


Загальний аналіз щодо Критерію 8

Сильні сторони та позитивні практики у контексті Критерію 8:
Експертна група вважає, що ДНУЗТ дотримується визначених процедур розроблення, затвердження, моніторингу та періодичного перегляду ОП, позиція здобувачів вищої освіти береться до уваги під час перегляду освітньої програми, вони безпосередньо та через органи студентського самоврядування залучені до процесу періодичного перегляду освітньої програми та інших процедур забезпечення її якості як партнери. Роботодавці залучені до процесу періодичного перегляду освітньої програми, система забезпечення якості закладу вищої освіти забезпечує вчасне реагування на виявлені недоліки, результати зовнішнього забезпечення якості вищої освіти беруться до уваги під час перегляду освітньої програми. В ДНУЗТ сформована культура якості, яка сприяє розвитку освітньої програми.






Слабкі сторони, недоліки та рекомендації щодо удосконалення у контексті Критерію 8:
На рівні нормативних документів не зафіксована обовязковість періодичного перегляду ОП та залучення здобувачів вищої освіти до цього процесу. Взагалі потребують кращої формалізації процеси розробки, моніторингу та перегляду ОП зокрема через внесення правок до проекту «Методичні рекомендації до складання та оновлення освітніх програм (ОП).Порядок затвердження та моніторинг освітніх програм», що врешгулювали б ці питання. Крім того, слабкою стороною, на думку експертної групи, є деякі аспекти організаційної складової внутрішньої системи забезпечення якості: відсутність спеціалізованого структурного підрозділу, що відповідав би за якість в цілому призводить до певного розмиття відповідальності.


Рівень відповідності Критерію 8:
Рівень В



Обґрунтування рівня відповідності Критерію 8:
Цілісність встановлених релевантних фактів та їх контексту дає можливість зробити висновок про загальну відповідність усіх підкритеріїв Критерія 8 встановленим вимогам.






Критерій 9. Прозорість та публічність

1. Визначені чіткі і зрозумілі правила і процедури, що регулюють права та обов‘язки всіх учасників освітнього процесу, є доступними для них та послідовно дотримуються під час реалізації освітньої програми.

Факти, докази та їх аналіз:
Експертною групою встановлено, що права та обов’язки усіх учасників освітнього процесу регламентуються Статутом (http://diit.edu.ua/upload/files/shares/statute.pdf), Правилами внутрішнього розпорядку (http://diit.edu.ua/upload/files/shares/kadri/vnutr_rozpor.pdf), Положенням про організацію освітнього процесу в ДНУЗТ (http://diit.edu.ua/upload/files/shares/navch-metod/Polozhennya_pro_organIzatsIyu_osvItnogo_protsesu.pdf). Крім того, розроблено та впроваджено інші нормативні документів, які регламентують освітній процес (положення про стажування, проведення практики, поточне та підсумкове оцінювання, про академічну мобільність). Всі вищевказані документи вільно доступні для усіх стейкхолдерів на порталі «Установчі документи та положення» сайту ДНУЗТ. Також в ДНУЗТ розроблено положення про всі структурні підрозділи – кафедри, факультети, інститути, тощо. Права та обов’язки НПП також регламентуються посадовими інструкціями, з якими вони ознайомлюються під підпис під час прийому на роботу. Оригінали посадових інструкцій зберігаються в структурних підрозділах, копії – у відділі кадрів


2. Заклад вищої освіти не пізніше ніж за місяць до затвердження освітньої програми або змін до неї оприлюднює на своєму офіційному веб-сайті відповідний проект з метою отримання зауважень та пропозиції заінтересованих сторін (стейкхолдерів).

Факти, докази та їх аналіз:
На період роботи експертної групи відповідний проект ОП вже затверджений з урахуванням зауважень та пропозицій заінтересованих сторін.


3. Заклад вищої освіти своєчасно оприлюднює на своєму офіційному веб-сайті точну та достовірну інформацію про освітню програму (включаючи її цілі, очікувані результати навчання та компоненти) в обсязі, достатньому для інформування відповідних заінтересованих сторін (стейкхолдерів) та суспільства.

Факти, докази та їх аналіз:
На сайті оприлюднена сама програма (її опис та зміст), а також описи (робочі програми) усіх освітніх компонентів, включених до неї. Посилання на веб-сторінку, яка містить інформацію про оприлюднення на офіційному веб-сайті ЗВО відповідного проекту ОП коректне.http://pk.diit.edu.ua/upload/files/ОПП/125_БІК_Магістр.pdf



Загальний аналіз щодо Критерію 9

Сильні сторони та позитивні практики у контексті Критерію 9:
Експертна група вважає, що у ДНУЗТ визначені чіткі і зрозумілі правила і процедури, що регулюють права та обов‘язки всіх учасників освітнього процесу, є доступними для них та послідовно дотримуються під час реалізації освітньої програми. ДНУЗТ не пізніше ніж за місяць до затвердження освітньої програми або змін до неї оприлюднює на своєму офіційному веб-сайті відповідний проект, також своєчасно оприлюднює достовірну інформацію про освітню програму в обсязі, достатньому для інформування відповідних заінтересованих сторін та суспільства.


Слабкі сторони, недоліки та рекомендації щодо удосконалення у контексті Критерію 9:
Відсутність на сайті положення про ОСС та не працює посилання на сторінку ОСС.


Рівень відповідності Критерію 9:
Рівень В



Обґрунтування рівня відповідності Критерію 9:
Цілісність встановлених релевантних фактів та їх контексту дає можливість зробити висновок про загальну відповідність усіх підкритеріїв Критерія 9 встановленим вимогам.






Критерій 10. Навчання через дослідження

1. Зміст освітньо-наукової програми відповідає науковим інтересам аспірантів (ад’юнктів) і забезпечує їх повноцінну підготовку до дослідницької та викладацької діяльності у закладах вищої освіти за спеціальністю та/або галуззю.

Факти, докази та їх аналіз:
Место для ввода текста.


2. Наукова діяльність аспірантів (ад’юнктів) відповідає напрямові досліджень наукових керівників.

Факти, докази та їх аналіз:
Место для ввода текста.


3. Заклад вищої освіти організаційно та матеріально забезпечує в межах освітньо-наукової програми можливості для проведення і апробації результатів наукових досліджень відповідно до тематики аспірантів (ад’юнктів) (проведення регулярних конференцій, семінарів, колоквіумів, доступ до використання лабораторій, обладнання тощо).

Факти, докази та їх аналіз:
Место для ввода текста.


4. Заклад вищої освіти забезпечує можливості для долучення аспірантів (ад’юнктів) до міжнародної академічної спільноти за спеціальністю, зокрема через виступи на конференціях, публікації, участь у спільних дослідницьких проектах тощо.

Факти, докази та їх аналіз:
Место для ввода текста.


5. Існує практика участі наукових керівників аспірантів у дослідницьких проектах, результати яких регулярно публікуються та/або практично впроваджуються.

Факти, докази та їх аналіз:
Место для ввода текста.


6. Заклад вищої освіти забезпечує дотримання академічної доброчесності у науковій діяльності наукових керівників та аспірантів (ад’юнктів), зокрема вживає заходів для виключення можливості здійснення наукового керівництва особами, які вчинили порушення академічної доброчесності.

Факти, докази та їх аналіз:
Место для ввода текста.



Загальний аналіз щодо Критерію 10

Сильні сторони та позитивні практики у контексті Критерію 10:
Место для ввода текста.


Слабкі сторони, недоліки та рекомендації щодо удосконалення у контексті Критерію 10:
Место для ввода текста.


Рівень відповідності Критерію 10:
Выберите элемент.




Обґрунтування рівня відповідності Критерію 10:
Место для ввода текста.






5. Інші спостереження

У цьому розділі експертна група може викласти інші спостереження та зауваження, пов’язані із освітньою програмою, освітньою діяльністю за цією програмою або процедурою проведення акредитації.


Відсутні







6. Підсумки

За результатами акредитаційної експертизи експертна група вважає, що освітня програма, що акредитується, відповідає Критеріям за наступними рівнями відповідності:

Критерій	Рівень відповідності
Критерій 1. Проектування та цілі освітньої програми	Рівень B
Критерій 2. Структура та зміст освітньої програми	Рівень B
Критерій 3. Доступ до освітньої програми та визнання результатів навчання	Рівень B
Критерій 4. Навчання і викладання за освітньою програмою	Рівень B
Критерій 5. Контрольні заходи, оцінювання здобувачів вищої освіти та академічна доброчесність	Рівень B
Критерій 6. Людські ресурси	Рівень B
Критерій 7. Освітнє середовище та матеріальні ресурси	Рівень B
Критерій 8. Внутрішнє  забезпечення якості освітньої програми	Рівень B
Критерій 9. Прозорість та публічність	Рівень B
Критерій 10. Навчання через дослідження	Выберите элемент.


На думку експертної групи, підстави для прийняття рішення про відмову в акредитації ОП, не пов’язані із відповідністю Критеріям оцінювання якості освітньої програми, .


До звіту додається:

 дорадчий висновок представника роботодавців

 окремі думки членів експертної групи

 програма відвідування ЗВО

 інші документи 


Шляхом підписання цього звіту ми стверджуємо, що провели акредитаційну експертизу у повній відповідності із Положенням про акредитацію освітніх програм, за якими здійснюється підготовка здобувачів вищої освіти, та інших актів законодавства, а також здійснювали свої функції добросовісно, неупереджено і доброчесно.


Голова експертної групи (електронний підпис)		

Члени експертної групи (електронні підписи)		

									
